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摘　要：　近年来，在线人工智能系统在众多领域展现出强大的推理能力，对社会产生了广泛的影响。在使用此

类模型服务时，用户通常需将相关查询数据上传至云端平台以提供明确的任务指令。然而，这些查询数据可能包含隐

私敏感或者机密信息，直接与云端平台共享会存在隐私泄露风险。此外，人工智能平台通常也会收集并利用用户数据

进一步训练模型，可能导致用户的私有信息被生成式大模型记忆，并在后续公共服务中被生成并传播，从而加剧隐私

泄露的可能性。现有生成式人工智能应用的隐私保护机制普遍依赖于针对提示词的脱敏技术，其安全性高度依赖敏

感信息识别的准确性，通常需依赖大量标注数据进行隐私识别模型训练，不仅在实施成本上存在挑战，在训练过程中

还极有可能引入新的隐私漏洞。为应对这一问题，本文提出一种新型隐私保护协同学习框架PrivateAI，该框架的核心

思想是在严格保障隐私安全的前提下，充分利用分散在不同终端设备中的敏感数据，以训练本地隐私识别模型。同

时，PrivateAI通过提取云端大模型推理过程中隐含的知识，并将其压缩为轻量级知识蒸馏数据集，实现对本地模型的

高效性能增强。此外，针对标注数据和大模型蒸馏数据的异构性挑战，本框架引入了异构知识融合机制，用于对齐并

整合来自基础模型与分布式标注数据的多源知识，从而显著提升隐私识别模型的泛化能力与隐私风险预警性能。为

验证PrivateAI的实际效果，本文在两个真实医疗数据集上进行了系统评估。该框架能够在满足隐私约束的前提下，有

效训练隐私识别模型，并对潜在隐私风险进行预警。在两个公开医疗数据集上的实验结果表明，PrivateAI训练得到的

模型可最高提升 53.7个百分点的隐私保护成功率。上述验证展现出PrivateAI在缓解隐私泄露风险方面的潜力，可作

为在线智能应用中预防隐私泄露的有效工具。
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Abstract:　In recent years, state-of-the-art online artificial intelligence systems demonstrate remarkable capabilities in 
various fields, exerting broad social impacts. In order to access these model services, users are typically required to upload 
their personal data to the cloud platform. However, these queries may contain sensitive or confidential information, and di⁃
rectly sharing them with cloud platforms introduces potential privacy leakage risks. Moreover, platforms may exploit user 
data for further model training, causing private information to be memorized by the model and later regenerated in public 
services, thereby aggravating the risk of privacy breaches. Existing privacy-preserving mechanisms in generative AI applica⁃
tions predominantly rely on prompt sanitization techniques, whose security critically depends on the accuracy of sensitive 
information identification. These approaches usually require large amounts of annotated data for model training, which not 
only raises implementation costs but may also introduce new privacy vulnerabilities in specific scenarios. To address this is⁃
sue, this paper proposes a novel privacy-preserving collaborative learning framework named PrivateAI. The core idea of 
this framework is to fully exploit sensitive data distributed across different devices to train local privacy identification mod⁃
els, while strictly ensuring data privacy. Meanwhile, PrivateAI extracts the implicit knowledge embedded in the large foun⁃
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dation models and compresses it into a lightweight distilled dataset, thereby achieving effective privacy detection perfor⁃
mance enhancement of local models. In addition, to tackle the heterogeneity challenge between the knowledge extracted 
from labeled data and foundation models, the framework introduces a heterogeneous knowledge fusion mechanism that 
aligns and integrates multi-source knowledge from both the foundational models and distributed labeled datasets. We evalu⁃
ate PrivateAI on two datasets, and the results demonstrate that models learned by PrivateAI can maximally improve the pri⁃
vacy protection success rate by 53.7 percentage points. PrivateAI holds significant potential in mitigating privacy breaches, 
acting as a sentinel against severe privacy leakage incidents within online AI applications.

Keywords:　privacy protection; collaborative learning; online artificial intelligence services; differential privacy; fed⁃
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0　引言

近年来，生成式人工智能技术取得了显著进步，

在多个专业领域与日常应用中为用户提供了重要支

持［1］。当前最先进的生成式人工智能系统大多建立

在参数规模庞大的基础模型之上［2］，这类模型对计算

资源要求较高，导致个人用户难以在本地进行部署。

因此，在线人工智能平台迅速发展，通过提供便捷可

用的人工智能服务满足多样化用户需求，吸引了大量

用户。以广受欢迎的人工智能聊天应用 ChatGPT 为

例，在其推出后的两个月内月活跃用户数便突破 1亿，

创下了历史上用户增长最快的消费应用纪录［3］。这些

在线人工智能系统不仅凭借卓越的能力受到广泛关

注，也在大规模推广应用中产生了深远的社会影响。

用户提供正确、清晰的指令提示数据是生成式大

模型系统能够精准执行用户任务的先决条件［4］。由

于生成式大模型通常具有极高的商业价值，并且参数

规模通常极大导致难以在本地设备推理计算，因此主

流的在线人工智能平台通常要求用户将私人指令数

据上传至远程服务器以获取相应服务。然而，在医疗

问答等特定领域，指令数据可能包含敏感的用户信

息，一旦发生泄漏将带来严重的隐私风险［5］。此外，

人类指令数据对于改进人工智能模型具有重要价值，

平台方通常会对用户提交的数据进行存储并用于模

型微调［6］。这一过程可能导致模型无意中记忆用户

的隐私信息，并在后续生成响应时泄露给其他用户，

进一步加剧隐私泄漏问题［7］（图 1①）。这类风险并

非仅限于理论层面，实际案例时有发生。例如，某知

名商业公司的硬件工程师在使用 ChatGPT 时无意中

泄露了关于新型硬件设备的商业机密，最终导致公司

全面禁止员工使用该平台［8］。因此，构建并实施有效

的隐私保护机制，对在线智能应用的持续发展具有重

要意义。

实际上，一旦本地设备对外共享隐私数据，其泄

露风险将显著上升，凸显了在用户边缘设备端直接部

署隐私保护机制的重要性。尽管从理论上看，数据扰

动等隐私增强技术能够在一定程度上保障数据安全，

但这类方法往往会导致模型准确性明显下降，从而对

人工智能服务的整体质量产生不利影响［9］。近期，研

究者逐渐将重点转向对敏感信息的识别［10］，以期在

数据上传至云端之前，在本地完成敏感内容的检测与

处理（图 1②）。通常而言，大规模标注数据与经过预

训练的大模型所蕴含的通用知识能力，是构建高效隐

私识别模型的两个关键基础。在理想情况下，应基于

大规模标注的隐私数据对大模型进行微调，以最优化

模型的隐私识别能力。然而，个人设备通常既缺乏足

够的高质量标注数据，也不具备支撑大规模模型训练

所需的计算资源。此外，由于所涉及的数据通常包含

敏感个人信息，若简单将分散于各设备中的标注数据

集中处理以增大标注数据规模，极易引入额外的隐私

泄露风险。这导致我们陷入了一种“隐私困境”，即

为了实现更有效的保护，反而需要牺牲部分数据隐私

（图 1③）。

为解决上述隐私困境，亟需设计一种协同学习算

法，能够在有效利用分散数据与大模型的同时充分保

护用户隐私。一种可行的思路是通过协同训练整合

来自多个设备的隐私标注数据，从而构建比单一本地

训练更强大的隐私识别模型［11］。联邦学习作为一种

具备一定隐私保护能力的分布式机器学习范式，允许

用户在不上传原始数据的情况下参与跨设备模型训

练，初步实现了上述目标（图 1④：II）［12］。此外，在联

邦学习中，由于跨节点共享的模型参数仍可能与原始

隐私数据存在关联，因此通常需在共享前添加差分隐

私噪声，以进一步提升安全性。比如，RobustDPFL 方

法［13］将 Rényi 差分隐私应用于联邦学习中，通过在本

地节点模型参数上传前对其进行扰动，保护训练过程

的本地数据隐私安全。DP⁃FTRL 方法［14］通过结合正

则化优化与高效噪声聚合机制，在保证差分隐私的同

时缓解了隐私噪声对模型精度的破坏，实现了更优的

隐私 -效用平衡［15］。然而，在实际应用中，可用标注

数据规模通常有限，而严格的安全机制会进一步限制

训练中的知识交换效率，最终制约模型的隐私识别效
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果。此外，除了标注数据，引入基础模型中已编码的通

用先验知识也有助于增强隐私识别能力（图 1④： IV）。

然而，基础模型通常部署在云平台，难以直接通过联

邦学习在用户设备之间进行共享或微调，从而导致理

想训练过程与实际操作间存在显著差距（图 1④： I）。

因此，构建一个高效、安全的跨数据、跨模型的协同

学习框架对于增强在线人工智能应用的隐私保护至

关重要。

为应对上述挑战，本文提出了一种新型隐私保护

协同学习框架 PrivateAI，旨在在充分保障用户隐私安

全的同时，高效完成隐私识别模型的训练。该方法在

不直接访问原始敏感数据的前提下，通过提取基础模

型推理行为中编码的知识，并将其压缩至轻量级知识

蒸馏数据集，实现知识的高效迁移。针对分布式设备

中分散存储的隐私数据，PrivateAI 仅共享基于本地数

据训练得到的模型参数，而非原始数据，从而在严格

保护用户隐私的基础上，充分利用分散数据的价值。

此外，本文引入了一种异构知识融合机制，能够有效

对齐来自基础模型与分散标注数据的知识，并将其融

合到隐私识别模型中，以增强模型的隐私泄漏预警能

力。与现有工作相比，PrivateAI 能够高效地将大模型

中编码的通用隐私识别知识迁移至本地模型中，有效

缓解了本地数据不足与差分隐私干扰导致的训练低

效问题，实现了训练环节隐私保护和应用环节隐私识

别效果的兼得。同时，该框架在协同学习过程中协调

了基于大模型蒸馏知识与分散数据训练知识之间的

冲突，显著提升了模型的训练效率与整体性能，为隐

私保护型协同学习提供了一种兼顾安全性与实用性

的新方法。为验证本文所提出的 PrivateAI 方法的实

际效果，本文在两个真实医疗数据集上进行了系统评

估。大量实验表明，该框架在协同学习过程中能有效

防止隐私泄露，隐私保护成功率可达约 90%，较现有

最优方法提升高达 53.7 个百分点。进一步的实验分

析显示，该框架在实现隐私保护的同时，将来自分散

数据与基础模型的异质任务知识利用效率提升至

47.3%，证明了其高效整合异构任务的潜力。本文对

应的实验数据、复现代码均上传至公开仓库 https：//
github.com/taoqi98/PrivateAI。本文主要创新点如下：

（1）本文提出了一种基于本地分散标注数据与云

端推理大模型协同的隐私识别模型训练范式，有效打

破了大模型推理阶段的隐私困境，实现了在隐私安全

约束下的高性能隐私识别模型训练，可进一步应用于

模型推理环节的隐私防护。

（2）本文首次从基础大模型的推理行为中挖掘并

提炼出隐私识别知识，基于代理数据集对其进行蒸馏

并构建轻量化知识数据。该蒸馏知识随后被融入隐

私识别模型的分布式训练过程中，有效缓解了本地标

注数据稀缺与差分隐私噪声干扰等问题，从而显著提

升模型的训练稳定性与识别性能。

（3）本地标注数据与基础模型蒸馏所得隐私识别

注：①在线人工智能应用中潜在的隐私泄漏风险；②基于隐私识别模型的隐私保护方法；③隐私保护困境示意图；④根据模型先验知识水平（以

参数规模为指标，横轴）与训练数据量（纵轴）情况下不同隐私识别模型训练的范式示意图。

图1　在线人工智能服务中的隐私风险与保护机制

Figure 1　Privacy risks and protection methods within online AI services

52



第 1 期 齐 涛等：面向在线生成式人工智能服务的隐私保护方法

知识在表征形式与分布空间上存在显著差异（分别编

码于本地模型参数与蒸馏数据集中），如何实现二者

的高效融合成为关键挑战。本文提出一种基于代理

数据集的表征对齐与冲突过滤机制，对齐基础模型与

本地数据的知识表示，并剔除潜在冲突信息，从而实

现跨源知识在目标模型中的有效融合，显著提升隐私

识别模型鲁棒性。

（4）实验结果表明，在不访问原始敏感数据的分

布式训练架构下，本文方法能够在严格差分隐私约束

（ϵ = 1）下实现高效的隐私识别模型训练，在隐私保护

成功率与识别精度上均显著优于现有主流方案，最高

性能提升可达 53.7 个百分点，充分验证了其在隐私增

强学习场景下的有效性。

1　相关工作

1. 1　基于敏感信息识别的隐私保护推理

基于敏感信息识别的隐私保护推理方法近年来

受到广泛关注，其基本思路是首先识别输入文本或提

示中的潜在隐私信息，然后对这些信息进行混淆、替

换或扰动，最终在保证下游任务效用的同时实现隐私

保护。该类方法的核心环节在于隐私信息的识别与

后续的扰动机制［16］。在隐私信息识别方面，研究者

提出了多种方法来实现隐私信息提取［17］。早期方法

主要依赖正则表达式［18］对特定模式进行匹配，或通

过关键字搜索［19］来提取与个人信息相关的内容。随

后，命名实体识别［20］成为主流方向，利用 BERT［21］、
spaCy［22］等深度学习模型或框架识别和分类文本中

的命名实体，从而实现较为精准的隐私信息定位［23］。
比如，Johnson 等人［24］针对临床文本的去标识化问题，

提出基于 BERT 的双向编码器模型，通过在下游微调

阶段对四个临床数据集进行训练，实现对患者姓名、

日期、年龄等敏感信息的高效识别与去除。Dou 等

人［25］针对社交媒体自我披露场景，构建了包含 19 个

类别 4 800 条标注片段的大规模自我披露数据集，并

基于 BERT 和 RoBERTa 微调模型实现披露检测与抽

象化，有效降低隐私风险。Mishra 等人［26］提出一种混

合式个人隐私信息检测与匿名化方法，结合基于规则

的自然语言处理机制与定制化机器学习模型，在合成

与真实文档中均实现高精度识别与泛化，提升隐私保

护的可靠性与实用性。然而，为实现精准的隐私识别

与脱敏，上述方法通常依赖大规模高质量的标注数据

以训练模型。在实际应用场景中，标注数据规模往往

有限，这一问题会严重影响上述方法的安全性与可靠

性。因此，如何在缺乏大规模标注数据的条件下实现

高效、稳健的隐私信息识别，仍然是一个亟待解决的

问题。与现有方法相比，本文提出的方法能够在本地

设备上协同利用多个分散节点的标注数据，并结合部

署于云端的大语言模型所蕴含的隐私信息识别能力，

以增强本地隐私识别模型的匿名化效果。该方法无

需依赖大规模集中标注数据即可提升隐私识别的性

能，从而显著缓解传统方法对大规模标注数据的严重

依赖。

此外，随着大模型（Large Language Model，LLM）

的快速发展，基于 LLM 的匿名化方法也逐渐兴起，它

们能够在上下文中理解复杂的隐私线索，并通过自然

语言改写完成匿名化任务。在整体敏感信息识别与

推理的框架设计中，现有研究逐渐借助大模型的能力

以进一步提升隐私保护的效果［27］。Yang 等人［28］提
出基于 LLM 的鲁棒和效用保持的文本匿名化框架

RUPTA，利用 LLM 的序列标注能力基于提示识别文

本中的敏感信息，通过隐私评估器评估隐私保护水

平，提供文本反馈指导优化器迭代进行扰动操作，同

时参考效用评估器的反馈保留下游任务所需信息。

Staab 等人［29］提出了一种基于 LLM 的反馈引导的对

抗式匿名化方法，该方法针对传统匿名化工具只能去

除显性敏感信息、难以抵御上下文隐含属性推断的问

题，设计了一个循环框架，利用推断大模型尝试从文

本中推测用户的敏感属性，然后使用匿名化大模型根

据推测结果改写文本以消除潜在泄漏线索，在多轮迭

代中逐步提升匿名效果。然而，上述方法通常依赖大

量算力对本地数据进行匿名化处理，难以部署在资源

受限的用户终端设备上，严重影响了实际应用的可行

性。此外，不同应用场景中用户的隐私信息类型可能

存在差异，现有方法也难以有效利用分散在不同节点

上的标注数据，以实现隐私识别任务的场景自适应与

性能进一步提升。与上述方法不同，本文提出一种轻

量化且具备场景自适应能力的隐私匿名化方法。通

过知识蒸馏技术将大模型在隐私识别方面的能力有

效迁移至轻量级本地模型中，并引入跨节点协同学习

机制，实现对分散标注数据的高效利用。上述方法显

著降低了计算和存储需求，使其更适合部署于资源受

限的终端设备，同时根据不同场景下的隐私信息特点

动态调整识别策略，在减少对集中标注数据依赖的同

时，提升模型在多样应用环境中的泛化性与匿名化

效果。

1. 2　联邦学习

联邦学习核心思想是允许多个设备或数据持有

方在不直接交换原始数据的前提下，协同训练全局模

型。具体而言，每个客户端在本地执行模型更新，仅

需将参数或梯度上传至中心服务器进行聚合，从而降

低了隐私泄露风险。这一范式已在医疗诊断、金融风

控及智能终端等多个隐私敏感场景中展现出应用潜
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力。然而，现有的联邦学习方法在实际应用中仍存在

多方面挑战，单纯的 FedAvg［30］框架在实际应用中并

不足以满足复杂场景需求，因此围绕性能优化与隐私

安全保障，提出了大量改进方法。在性能方面，研究

者主要关注如何提升联邦学习在异质数据环境下的

收敛速度和稳定性。Google 提出的 FedAdam［31］旨在

提升在异质数据环境下的训练效率和收敛性，通过在

服务器端使用自适应优化器（如 Adam）对客户端上传

的模型更新进行加权平均，从而提高收敛速度和稳定

性。Li 等人［32］提出了 FedProx 算法，旨在解决联邦学

习中系统异质性和统计异质性带来的挑战，通过在本

地优化目标中引入一个近端项，使得算法在面对设备

性能差异和数据分布不均时，能够更稳定地收敛。在

隐私安全方面，差分隐私［33］成为联邦学习的主流保

障手段。比如，McMahan 等人［34］将用户级别的差分

隐私机制引入联邦学习中，在经典的 FedAvg［30］框架

上，通过对每轮本地更新执行裁剪和高斯噪声添加，

成功为 LSTM 语言模型提供 (ϵδ)-DP 保障，同时在数

百万用户数据规模上仍收敛到与非私密版本近似的

性能。Wei 等人［35］提出 NbAFL 差分隐私方法，在客

户端上传模型前加入高斯噪声以保证隐私，从理论上

证明了该方法在不同噪声水平下可满足 DP，并给出

收敛性界限，揭示隐私与性能的权衡，同时指出增加

客户端数量有助于收敛，并存在针对特定隐私水平的

最优通信轮数与客户端规模。Girgis 等人［36］则进一

步提出 CLDP-SGD 算法，在联邦学习中结合本地差分

隐私与通信效率，通过聚合客户端梯度并利用最优平

均估计减少通信开销，同时借助客户端与数据子采样

及 Shuffled 模型实现隐私放大，实现在凸损失下，

CLDP-SGD 能达到与集中式差分隐私相当的性能，而

每轮仅需有限比特传输，兼顾隐私与效率。Mcmahan
等人［14］在设备端联邦学习中通过引入基于在线优化

的正则化更新机制与高效噪声聚合结构，有效平衡了

差分隐私约束与模型可用性，在确保强隐私保护的同

时，减少了噪声累积带来的性能退化，从而显著提升

模型的训练稳定性与精度［37］。尽管现有方法在隐私

保护与训练效率方面取得了一定进展，但仍存在关键

局限。现有方法在模型训练过程中完全依赖于分散

设备上的本地标注数据。当本地数据规模有限、标注

样本稀缺或分布高度不均时，模型的收敛性与泛化能

力将受到显著影响，难以在低资源场景中保持稳定性

能。此外，当前方法在隐私保护与模型精度之间存在

固有权衡，差分隐私噪声的引入虽能提升安全性，却

常导致模型性能明显下降。虽然增加本地标注数据

有助于缓解上述问题，但在隐私识别任务中，这一做

法会进一步加剧潜在的隐私泄露风险，形成典型的

“隐私困境”。为应对上述挑战，本文提出了一种新

型隐私保护协同学习框架 PrivateAI，在传统联邦学习

范式的基础上实现了关键改进。不同于仅依赖分散

标注数据的既有方法，PrivateAI 首次将通用基础模型

的隐私识别能力知识蒸馏与本地私有数据的协同学

习结合，实现了隐私保护与模型性能的协同优化。

PrivateAI 首先利用基础模型推理行为中蕴含的通用

隐私识别知识，经过安全提取生成轻量级蒸馏数据

集。其次，PrivateAI 构建了异构知识融合与对齐机

制，有效整合基础模型知识与本地标注知识，实现多

源知识的高效协同，从而显著提升模型在异构条件下

的隐私识别能力。实验表明，PrivateAI 能在差分隐私

约束下最大化知识迁移效率，并在多个真实数据集上

显著提升隐私保护成功率与识别精度。

2　方法

本节将介绍在生成式人工智能应用场景下针对

隐私保护的 PrivateAI 方法。首先介绍本文所采用的

差分隐私技术的定义，随后给出研究问题的形式化表

述，最后系统介绍 PrivateAI 框架设计及其实现细节。

2. 1　高斯差分隐私

局部差分隐私（Local Differential Privacy，LDP）方

法［9］是分布式机器学习中广泛应用的隐私保护手段

之一［38］。该方法通过对跨设备传递的数据添加随机

扰动来保护其中的隐私信息，同时在一定程度上保持

聚合数据的统计特性（例如均值）［36］。形式化地，若

随机化算 R(×) 满足以下不等式，则其被认为符合

(ϵδ)-LDP 隐私保护要求：

Pr [ ]R(X )ÎX ≤ eϵ × Pr [ ]R(X′)ÎX + δ （1）
其中，X 表示需要保护的隐私数据；X表示输入数据

的定义域；δ为松弛项；ϵ为隐私预算，用于控制隐私

保护强度，ϵ值越小，隐私保护越严格。基于高斯噪

声的随机化机制是实现 LDP 的常用技术，该机制M(×)
实现 (ϵδ)-LDP 的条件可表述为

M(X )=X +N (0σ 2 )σ 2 =
2D2log

1.25
δ

ϵ 2


D2 =maxXX ′Î X X - X ′
2

（2）

其中，N (0σ 2 )表示均值为 0、方差为 σ 2 的高斯分布；

 × 2
表示 L2 范数。在本文提出的 PrivateAI 框架中，采

用该高斯机制对跨设备传输的中间表征或模型参数

加以扰动，从而在协同训练过程中有效保护用户隐

私，同时保持模型整体的学习效能。

此外，差分隐私提供攻击无关、可证明的统计隐

私保证。一旦算法满足 (ϵδ)-差分隐私，其输出分布

在任意相邻数据集上的变化被严格上界，从理论上限
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制了单个样本对模型行为的影响。基于这一性质，差

分隐私对攻击者能力具有攻击无关性的防护效果，可

统一覆盖多类隐私攻击，包括成员推断、属性推断以

及模型反演等攻击范式。因此，相较于针对特定攻击

设计的经验性防御机制，满足差分隐私的算法在更广

泛的攻击场景下均具有可证明的安全保障。

2. 2　问题定义

本节对本文研究的问题进行形式化定义。为了

保护在线生成式人工智能应用中的用户隐私，需构建

一个高精度的隐私识别模型 J (×)，部署于用户终端，

在用户上传指令数据前识别潜在的隐私风险。令 Θ

表示模型 J的参数。训练一个有效的隐私识别模型

通常依赖以下两方知识来源。首先，是用于隐私识别

任务的标注数据，该数据包含隐私信息与非隐私信

息，以辅助模型区分两类内容。由于在实际应用中，

标注任务数据分布于不同用户的设备上，本文假设部

分用户在使用生成式人工智能应用时具有隐私保护

需求，因而自愿参与协同学习训练隐私识别模型。令

参与协同训练的用户集合为 U ={ui|i = 12K}，其中

u i 表示第 i 个用户，K 表示协作用户总数，用 Su 表示用

户 u 的本地标注数据集合。其次，另一重要的任务知

识来源是基础大模型（如 DeepSeek），由于大模型编码

了大量通用先验知识，在隐私识别任务上具备较强的

零样本或少样本推理能力，能够进一步隐私识别模型

的训练效果。在实际场景中，这些基础模型通常部署

在云平台，仅能通过接口访问推理结果。本文假设在

协同学习中可使用 H 个基础模型，第 i 个可用基础模

型记为F i，通过F i 给提供查询数据 x 可获得相应推理

结果 F i (x)。此外，假设存在一个从公开渠道收集的

无标注代理数据集P ={xi|i = 12E}，用于从基础模

型中提取任务相关知识，其中 xi 表示 P中的第 i 个样

本，E 表示无标注样本总量。本文还假设协同学习过

程由一个中央服务器组织并协调多方参与。 Pri⁃
vateAI 框架的目标是在满足隐私约束的前提下，协同

利用分散的标注数据与基础模型能力，构建隐私识别

模型。

PrivateAI 采用迭代训练机制，协同利用分布式资

源学习隐私识别模型，其整体流程如图 2 所示。在每

一轮训练迭代中，PrivateAI 包含三个核心步骤：（1）标

注数据知识提取；（2）基础模型知识提取；（3）层次化

异质知识融合。具体而言，各用户设备首先从本地存

储的标注数据集中提取与隐私识别相关的知识，并在

施加适当隐私保护措施后，将知识表示上传至中央服

务器。与此同时，服务器利用隐私无关的代理数据

集，从多个基础模型中提取隐私识别任务相关的先验

知识。随后，服务器对来自用户端和基础模型的异质

知识进行对齐与融合，将整合后的知识注入隐私识别

模型中。通过这一机制，分布式标注数据与云端基础

模型能力得以在隐私保护的前提下被协同利用，有效

提升模型性能。训练过程中，服务器将更新后的模型

参数分发回各用户设备，迭代执行直至模型收敛。详

细流程将在后文说明。

2. 3　总体架构

在协同训练阶段完成后，经过充分优化得到的隐

图2　PrivateAI方法框架

Figure 2　Framework of PrivateAI
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私识别模型J (×；Θ* )将被部署到各用户的设备中，以

作为本地隐私保护框架的核心。具体而言，对于用户

为调用生成式人工智能服务而输入的指令数据 T，该

机制首先将其划分为若干细粒度指令单元，划分后的

指令数据集合记为 T ={Ti|i = 12G}，其中 Ti 表示

第 i个细粒度指令单元，G表示划分单元的总数。随后，

隐私识别模型对每个细粒度单元进行隐私信息的识

别，并输出相应的隐私风险评估结果{ri|i = 12G}，

其中 ri = J (Ti；Θ
* )表示对 Ti 的隐私风险评估。本地

系统根据评估结果向用户提示可能存在的隐私风险，

辅助其对原始指令进行修改或脱敏，最终生成一份具

有隐私保障的指令数据版本，使用户能够安全地使用

生成式人工智能服务，显著降低隐私泄露风险。

2. 4　隐私保护协同学习

本节将介绍 PrivateAI 的隐私保护协同学习框架

的具体细节。在第 n 轮训练迭代中，每个用户设备上

的本地模型会首先与中央服务器维护的最新全局模

型同步，用 Θn 表示第 n 轮初始化时的全局模型。第

一阶段为标注数据知识提取。中央服务器从用户集

合中随机采样一个子集 Un 参与当前轮的协同学习。

随后，每个被采样的用户 u Î Un 在其本地数据上训练

当前的隐私识别模型：

Θu
n =Θn - γ

¶L(Su；Θn )

¶Θu
n



L(Su；Θn )=
1

|Su|
∑

(xy)ÎSu

l (yŷ)

ŷ =J (x；Θn )

（3）

其中，Θu
n 表示局部优化后的参数；γ为本地学习率；l为

损失函数。通过该过程，本地标注数据中与隐私识别

相关的任务知识被提取到本地模型参数中。然而，由

于知识载体（即本地模型Θu
n）直接来源于用户本地数

据，可能与用户隐私存在潜在关联，因此在与外部共

享的过程中需要采取相应的隐私保护措施。本文采

用基于高斯噪声扰动的局部差分隐私机制进行保护：

Θ̂u
n = h(Θu

n；θ)+ nu
n  nu

n ~N (0σ 2 )

h(Θ；θ)=
θ

max(θ Θ
2
)
×Θ

（4）

其中，Θ̂u
n 表示 Θu

n 加入隐私保护后的参数；h(Θu
n；θ)为

归一化函数；θ为参数的最大 L2 范数。本地设备 u 将

隐私保护后的知识载体 Θ̂u
n 发送至中央服务器用于协

同学习。需要注意的是，当 σ 2 = 8θ2log
1.25
δ

/ϵ 2 时，隐

私信息可在 (ϵδ)-LDP 的约束下得到有效保护。

第二阶段为基础模型知识提取。强大的基础模

型通常在模型平台上（如 OpenAI）部署，其参数往往

无法直接获取。因此，PrivateAI 的核心思路是通过基

础模型在代理数据上的推理结果来提取相应的隐私

识别知识。具体而言，对于给定的第 k 个基础模型

Fk，本文首先设计了一套指令策略 pk (x)提示模型 Fk

识别数据 x 中的隐私敏感内容。例如，在 ChatGPT 模

型中，该指令策略可通过将预设提示与目标数据 x 拼

接的方式实现。随后，对于代理数据集P中的每个数

据 xi，服务器将其对应的指令化输入 pk (xi )发送至基

础模型Fk，获得其隐私识别推理结果 f k
j 。这样即可得

到一组由基础模型{Fk|k = 12H}，基于不同代理数

据生成的隐私识别推理结果 Fk ={ f k
j |j = 12E}，这

些结果可作为编码了不同基础模型隐私识别能力的

知识载体。

第三阶段为层次化异质知识融合。在此阶段，服

务器需将分将从分布式数据与基础模型提取的隐私

识别知识融合至全局模型Θn，以完成本轮协同学习。

然而，不同来源（数据与模型）的知识被编码在不同

的知识载体中（模型参数与模型推理结果），导致相

应的知识难以直接融合。为此，本文提出了一种层次

化的异质知识融合方法，首先融合来自不同来源的同

类型载体中的知识，并进一步整合编码在不同载体的

异质知识。具体来说，PrivateAI 首先对于以本地模型

参数作为载体所编码的分布式标注数据中的知识，通

过基于自适应动量［39］的模型平均来实现融合：

Θd
n =Θn + η

Gn

κn + τ0



Gn = τ1Gn - 1 + (1 - τ1 )Ñn 

κn = τ2κn - 1 + (1 - τ2 )Ñ2
n 

Ñn =
1

|Un|
∑
uÎUn

Θ̂u
n -Θn

（5）

其中，Θd
n 表示融合后的分布式数据知识载体；η为更

新参数；Gn 与 κn 分别为一阶与二阶动量；Ñn 为局部更

新的平均值；τ0、τ1、τ2 为超参数。其次，对于以模型推

理结果作为载体所编码的隐私识别知识，PrivateAI 采
用加权平均知识融合，以降低单一基础模型的有偏推

理结果对模型更新的影响：

F̄ ={ f̄ j|j = 12E} f̄ j =
1
H ∑

k = 1

H

f k
j （6）

其中，f̄ j 表示在代理数据 xi Î P上融合后的知识。

进一步地，Private AI 需要融合两类异质知识载体

Θd
n 与 F̄ 中所表征的任务知识，并将其更新到模型参

数中。由于模型参数与模型推理数据的知识表达形

式具有显著差异，难以直接融合。为此本文提出了异

构知识融合机制以解决上述挑战。首先，PrivateAI 将
基于模型参数的任务知识转化为基于推理结果的任

务知识。具体来说，PrivateAI 方法利用基于参数 Θd
n
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的隐私识别模型 J (x；Θd
n ) 对代理数据 P进行预测，

得到模型推理结果 F̂ ={ f ̂j|j = 12E}，其中 f ̂j 表示对

代理数据集 P中第 j 条数据的推理结果。其次，Pri⁃
vateAI 进一步在模型推理表征空间，对来自分散标注

数据以及基础模型的任务知识进行融合。通常情况

下，来自不同来源的任务知识可能存在冲突，因此

需要在融合前进行对齐从而提升学习性能。为

此，PrivateAI 平均了两种来源的推理结果，以对齐

来自分布式数据和基础模型的知识：fj =
1
2

f̄ j +
1
2

f ̂j。

此外，为了解决严重的知识冲突问题，PrivateAI 在
后 续 学习中忽略了显著不一致的推理结果：Pn =

{ }(xj fj )|xj Î Pfj > μj = 12E ，以避免对隐私识别模

型的训练带来干扰，其中 μ表示过滤不一致知识的阈

值。通过这种方式，Pn 可对齐并表示来自分布式数

据和基础模型的隐私识别任务知识。最后，PrivateAI
在 Pn 上训练模型 Θd

n，即可将对齐后的知识注入全局

模型，并得到更新后的全局模型Θn + 1。PrivateAI 而后

将更新后的全局模型 Θn + 1 分发至各用户设备，用于

下一轮训练迭代，直至模型收敛。PrivateAI 的详细流

程见算法 1。此外，为进一步加速模型收敛效率，Pri⁃
vateAI 在实际执行时可以以 Ikd 为间隔进行知识蒸馏，

Ikd 取值范围为 [1¥)，其中 Ikd = 1 表示每轮模型聚合均

进行蒸馏数据训练，Ikd = 10 则表示每 10 轮聚合仅执

行 1 次蒸馏训练，而 Ikd = ¥则表示模型不执行蒸馏训

练。通过上述方式，我们在大幅降低模型额外计算开

销的同时，有望保持训练精度。

2. 5　差分隐私安全分析

在 PrivateAI 方法中，各节点之间仅交换模型参数

而非原始数据。因此，只需保证参数交换过程满足

(ϵδ)-差分隐私，即可依据差分隐私的后处理不变性，

确保对原始训练数据同样满足 (ϵδ)-差分隐私。为

此，在参数交换之前，我们首先将模型参数的  l2-范

数裁剪至不超过阈值 θ（见式（4）），随后对裁剪后的

参数添加高斯噪声。由于任意两个相邻数据集对

应的参数均被裁剪至半径为 θ的球内，其  l2 -敏感

度可被上界为 D2 = max Θ - Θ′ 2
≤ 2θ。因此，根据高

斯机制的隐私保证，当所添加噪声的方差满足 σ 2 ≥
8θ2 ln ( )1.25

δ

ϵ 2
 ，参数交换过程即可满足 (ϵδ)-差分隐

私。进一步地，由于模型参数是原始训练数据的确定

性或随机后处理结果，PrivateAI 方法整体上实现了对

原始训练数据的 (ϵδ)-差分隐私保护。此外，尽管大

模型训练过程中通常涉及大规模、高频词的参数交

换，可能在理论上引入隐私预算累积的风险，但已有

研究表明［30］，可通过匿名通信机制对不同轮次的参

数更新进行去关联，单轮参数交换所满足的 (ϵδ)-差

分隐私保证可以自然推广至整个训练过程。

3　结果

3. 1　实验设置

本研究基于两个真实场景的数据集开展了实证

分析，以评估不同隐私保护机制的有效性。第一个数

据集为 EMR-Smoke［40］，基于电子病历中关于患者吸

烟状态的记录构建。该数据集中可能包含多种受保

护健康信息，例如患者 ID、姓名和电子邮件地址［41］

等。在线人工智能应用的隐私保护场景中，终端用户

可能会将此类病历上传至在线平台以寻求专业医疗

服务，因此其中的隐私信息必须得到严格保护。第二

个数据集为 EMR-Cardiac［42］，由心血管疾病相关的电

子病历构成。与前一个数据集类似，EMR-Cardiac 中

的病历同样包含需要采取隐私保护措施的敏感信息。

算法1 PrivateAI工作流

输入:用于协同学习的本地设备及其私有数据集{ }(uSu )|u = 12K ,
用于协同学习的基础模型{ }F j|j = 12H ,用于协同学习的隐私无

关代理数据集P,PrivateAI使用的超参数 γθδϵημ等,初始的隐私

识别模型J (×;Θ)

输出:收敛后的隐私识别模型

WHILE Θn未收敛时

//伪代码注释:第n轮的标注数据知识抽取

[S]: 采样部分本地设备用于进行模型训练,得到集合Un

FOR uÎ Un

//伪代码注释:执行针对来自设备u的标注数据的知识抽取

[u]: 基于本地标注数据 Su 训练当前的模型参数Θn,得到更新的本地

模型Θu
n

[u]: 上传更新的本地模型Θu
n至中央服务器

END FOR
FOR k = 12H 

//伪代码注释:第n轮的基础模型知识抽取

[S]: 基于代理数据P,生成面向模型Fk的查询指令Pk

[S]: 使用指令化的代理数据Pk查询基础模型Fk

[S]: 得到推理结果Fk

END FOR
//伪代码注释:第n轮异构知识融合

[S]: 融合来自各设备的标注数据知识{Θu
n|uÎ Un },聚合本地模型,得

到统一模型Θd
n

[S]: 融合来自不同基础模型的知识{Fk|k = 12H},聚合推理结果,
得到统一推理结果-

F

[S]: 将表征标注数据编码知识的载体从模型参数Θd
n 转换为推理结

果 F̂

[S]: 对齐来自标注数据知识和基础模型的任务知识,得到F

[S]: 过滤不同来源的冲突知识,仅保留对齐的知识数据,得到Pn
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为模拟实际应用中训练数据分布于多个设备的情况，

将每个数据集的训练数据划分为多个簇。同时，真实

环境下本地数据往往具有非独立同分布（non-IID）的

特性，这是分布式学习中的普遍挑战。为此，在划分

时引入了非 IID 采样策略，并通过参数 α控制数据分

布的不平衡程度，越小的 α值意味着设备间数据差异

越明显。此外，PrivateAI 在模型训练中需要借助基础

模型提供协同知识支持。本实验使用 DeepSeek-V3 与

GPT-4o 为隐私保护任务提供知识。同时，PrivateAI 还
需依赖无标签代理数据来提取基础模型知识。为此，

本文从医学文本数据集 MT 中收集医学文本，构建了

PrivateAI 的代理数据集。隐私保护的成功性以模型

识别隐私信息的准确程度为衡量标准。当隐私识别

模型能够以绝对准确率检测出隐私信息时，隐私威胁

即可消除。因此，本研究采用隐私保护成功率（Pro⁃
tection Successful Rate，PSR）作为核心评估指标，其计

算基于模型对隐私信息的识别准确率。

PrivateAI 的超参数设置总结如下。在每轮迭代

中，随机抽取 80% 的可用设备参与协同学习。在本

地知识提取过程中，每个被选中的设备利用其本地

数据对局部模型进行训练，优化器采用 Adam［39］。
Transformer 模型的本地学习率 γ 设置为 10-4，BERT
与 RoBERTa 模型则设为 10-5。在知识交换过程中，

通信模型 θ的最大 L2 范数设置为 1.0，隐私松弛系数 δ

设置为
1
|| s
，其中 S = Uu Î USu 表示所有参与设备上的

训 练 数 据 集 合 。 隐 私 预 算 设 定 为 ϵ，其 中

ϵ Î{0.010.11100.5 101 101.5 102.0 102.5 103.0 }，以 评 估

不同隐私保护强度下的方法性能。在聚合局部模型

所携带的任务知识时，知识更新率 η在 Transformer 上
设置为 10-4，其他模型上为 10-5。其余聚合超参数采

用 常 见 文 献［39］中 的 设 定 ，即 τ0、τ1、τ2 分 别 设 为

10-8、0.9、0.999。在聚合不同载体所承载的异质知识时，

知识对齐阈值 μ设为 0.9。训练全局模型时，同样采用

Adam 优化器，其中 Transformer 的学习率设置为 10-4，

BERT 与 RoBERTa 则为 10-5。

本文对 PrivateAI 与三种具有代表性的隐私保护

协同学习方法进行对比分析，以验证其在学习隐私识

别模型中的优越性。对比方法包括：

（1）FedAvg［30］。在分散数据上训练隐私识别模

型，通过对来自不同用户设备的本地优化模型参数进

行平均，不断迭代更新共享模型。

（2）FedAdam［31］。一种基于自适应矩估计的分布

式学习框架，用于训练共享模型。

（3）FAFL［43］。一种基于自适应矩阵优化的分布

式学习框架，用于训练共享模型。

（4）RobustDPF［13］。将 Rényi 差分隐私机制引入

联邦学习框架中，通过在本地节点上传模型参数前注

入噪声来实现扰动，从而有效保护训练过程中本地数

据的隐私安全。

（5）DP⁃FTR［14］。通过引入正则化优化与树形聚

合机制，在保证强差分隐私的同时有效抑制噪声累

积，提升联邦学习模型的训练稳定性与精度。

PrivateAI 与上述基线方法均需要在用户设备之

间共享学习变量以实现协同学习。然而，现有研究指

出，这类变量（如模型参数）的通信过程可能带来潜

在隐私风险［44］。为保障协同学习过程中的隐私安

全，在上述方法中引入本地高斯差分隐私技术来保护

通信数据。隐私保护水平由隐私预算参数 ϵ(ϵ > 0)控

制，ϵ值越小，隐私保护强度越高。在实际应用中，用

户设备上的计算资源通常有限，难以训练和部署诸如

大型语言模型等计算开销巨大的模型。因此，本文选

择了三种参数规模较小或适中的基础机器学习模型

作为隐私识别模型，包括：

（1）Transformer［45］。一个参数随机初始化的单层

Transformer 网络。

（2）BERT［21］。一个包含 12 层 Transformer 网络的

预训练模型，总参数量约 1.1 亿。

（3）RoBERTa［46］。一个基于预训练的 24 层 Trans⁃
former 网络模型，参数量约 3.55 亿。

3. 2　算法性能评估

本研究基于两个真实场景的数据集开展了实证

分析，以评估不同隐私保护机制的有效性。第一个数

据集为 EMR-Smoke［40］，基于电子病历中关于患者吸

烟状态的记录构建。该数据集中可能包含多种受保

护健康信息，例如患者 ID、姓名和电子邮件地址［41］

等。本节在不同的隐私保护约束下，对多种协同学习

方法训练的隐私识别模型进行性能评估。每组实验

均重复 15 次，在图 3 中呈现平均结果。首先，在严格

的差分隐私约束下，基线协同学习方法的表现显著下

降。例如，在 EMR-Cardiac 数据集上，以 ϵ = 1 的隐私

级别训练 Transformer 模型时，FAFL 的隐私保护成功

率仅约 40.5%。这一现象源于差分隐私机制需向通

信的本地模型中注入噪声以保证隐私，而隐私约束越

严格，扰动越强。由于基线方法完全依赖分散数据所

承载的知识来训练模型，其性能极易受到本地模型退

化的影响。第二，部分基准方法（Robust-DPFL、DP-

FTRL）通过引入更高效的差分隐私机制显著提升了

模型的学习性能。例如，当差分隐私预算参数 ϵ = 10

时（EMR-Smoke 数据集），采用基准算法 FedAdam 训练

基于 RoBERTa 的隐私识别模型仅能达到 40.5% 的准

确 率 ，而 使 用 DP-FTRL 方 法 可 将 准 确 率 提 升 至
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56.5%，验证了 DP-FTRL 方法在差分隐私效率方面的

优势。相比之下，本文提出的 PrivateAI 方法在相同条

件下实现了 87.3% 的训练准确率，仍然显著超越了现

有 SOTA 方法。该性能提升主要得益于 PrivateAI 不仅

能够利用分散数据中包含的知识，还能将基础模型中

的先验知识注入隐私识别模型。通过融合来自多源

的异质知识，PrivateAI 对数据知识退化表现出更强的

鲁棒性，从而保障了协同学习的有效性。尤其值得注

意的是，在所有隐私安全级别下，PrivateAI 始终优于

基线方法。例如，在 EMR-Cardiac 数据集上，以 ϵ = 1

训练 RoBERTa 时，PrivateAI 的 PSR 达到 86.5%，相较

于最优基线方法提升了 47.0 个百分点。这一结果表

明，来自基础模型的知识与分散数据的知识具有互补

性，而二者的融合能够带来最优性能。上述结果充分

验证了 PrivateAI 在兼顾隐私保护与模型有效性方面

的显著优势。此外，PrivateAI 也存在在一定隐私预算

（ϵ Î[11 000]）范围内性能变化较小的现象，即当隐私

预算从 1 000 逐步降低至 1 时，且在利用 PrivateAI 对
预训练语言模型（如 BERT、RoBERTa）进行构建隐私

识别模型时，模型性能整体保持相对稳定。上述现象

主要源于以下两个方面的原因：

（1）本文引入了基于大模型的知识蒸馏机制。在

隐私预算较大时，对应的差分隐私噪声扰动相对较

弱，蒸馏过程能够有效吸收并平滑由隐私噪声引入的

随机性，从而显著缓解噪声对模型优化过程的干扰，

使模型性能在较宽的隐私预算范围内保持稳定。

（2）预训练语言模型本身已在大规模语料上学习

到丰富的先验知识，使其在微调阶段对差分隐私噪声

具有更强的鲁棒性，从而进一步减弱了适中的噪声扰

动对最终性能的影响。

3. 3　算法性能评估

为了更加直观地反映算法的隐私安全，本次修

订选取了当前最具代表性的面向人工智能模型的隐

私攻击方式，即成员推理攻击，对算法的隐私风险进

行量化评估。该攻击建立在较强的攻击者先验假设

之上，即假设攻击者能够获取一批可能包含训练数

据的候选样本集合，但并不明确其中哪些样本实际

参与了模型训练。其核心目标在于判定给定数据样

本是否被用于模型训练，是衡量模型隐私泄露风险

的标准评估手段之一。根据审稿专家的建议，我

们在修订稿中进一步补充了基于成员推理攻击［47］

的隐私安全性分析与实验验证。实验结果表明（见

图 4），当 ϵ ≤ 10 时，成员推理准确率接近随机水平，训

练数据的隐私性得到了非常有效的保护；当 ϵ = 1 000

时，成员推理成功率仅为 0.6 左右，表明存在一定的

隐私泄漏风险，但相较于无隐私保护情形已显著降

低。上述实验结果，证明了在适当的隐私预算下

（ϵ ≤ 10），我们的 PrivateAI 方法对训练数据隐私安全

的保障。

3. 4　数据异质性的影响

本节对不同方法在数据异质性条件下的鲁棒性

进行分析。本节首先评估了 PrivateAI 与代表性基线

方法 FedAdam 在任务数据异质性场景下的性能。这

里的任务数据异质性指设备间本地数据分布差异，具

图3　不同方法在学习隐私识别模型时的性能对比

Figure 3　Performance comparison of different methods in learning privacy recognition models
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体划分为三种情况：极端异质性（α = 0.1）、强异质性

（α = 1.0）和弱异质性（α = 10.0）。此外，PrivateAI 在训

练中除依赖带标注的任务数据外，还需利用代理数据

来提取基础模型的知识。带标注任务数据与代理数

据之间的差异（以下简称“迁移数据异质性”）同样会

影响 PrivateAI 的性能。因此，本节进一步在不同的迁

移数据异质性水平 β下对 PrivateAI 进行了评估，包括

0.1、1.0 和 10。实验结果如图 5 所示。

首先，在中等迁移数据异质性下，PrivateAI 对任

务数据异质性表现出较强鲁棒性。例如，在隐私安全

水平 ϵ = 1、弱迁移数据异质性（β = 10.0）条件下，在

EMR-Cardiac 数据集上的实验表明，PrivateAI 的 PSR
在任务数据异质性 α从 0.1~10.0 的范围内保持稳定。

这表明在该条件下，代理数据提取的基础模型知识能

够与分布式数据知识形成互补。通过对多源知识进

行对齐，PrivateAI 有效优化隐私识别模型的训练过

程。其次，当分布式数据能够提供充分任务知识时，

PrivateAI 对迁移数据异质性同样展现出较良好的适

应性。例如，在 EMR-Cardiac 数据集上，当隐私预算

ϵ = 103 且任务数据异质性 α = 10.0 时，PrivateAI 在弱迁

移数据异质性（β = 10.0）下的性能相比于极端迁移异

质性（β = 0.1）仅下降了 0.7 个百分点。这种鲁棒性归

因于其能够从分布式数据中准确提取任务知识，从而

有效抵消由迁移异质性引入的噪声。这些结果表明，

PrivateAI 对任务数据与代理数据之间的异质性具有

鲁棒性，进一步验证了其在真实应用场景中的可行

性。最后，PrivateAI 在不同实验设置下均显著优于基

线方法。尤其是在高度挑战性的场景下，如严格的隐

私预算（ϵ = 1）和极端数据异质性（α = 0.1，β = 0.1），

PrivateAI 在 EMR-Smoke 数据集上的 PSR 相较最优基

图4　基于成员推理攻击的训练数据隐私风险评估结果

Figure 4　Results of privacy risk evaluation on training data based on membership inference attacks

图5　在不同数据异质性条件下PrivateAI与FedAdam的有效性比较

Figure 5　Comparison of the effectiveness of PrivateAI and FedAdam under different data heterogeneity conditions
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线仍提升 9.7 个百分点。这表明即便在真实场景中面

对苛刻隐私约束与严重数据异质性，PrivateAI 依然能

够保持显著的性能优势。

3. 5　消融实验

本节进行消融实验评估 PrivateAI 所引入的知识

融合机制的有效性。本节基于Transformer模型（如图 6
所示），对 PrivateAI 与其消融版本进行比较。（1）w/o 
model knowledge：仅依赖自训练策略［48］在代理数据上

训练共享全局模型，不引入任何来自基础模型的知

识。（2）w/o knowledge alignment：直接利用基础模型的

预测结果在代理数据上训练共享全局模型，但不与分

布式任务数据的知识进行对齐。结果表明，首先 Pri⁃
vateAI 始终优于 w/o model knowledge，说明基础模型在

为隐私识别任务提供丰富先验知识方面的关键作用，

而仅依赖代理数据不足以支撑任务知识的获取。其

次，尽管 w/o knowledge alignment 尝试将基础模型的任

务知识融入隐私识别模型中，但其仅在 w/o model 
knowledge 的基础上带来了微弱的性能提升。结果表

明，融合任务数据与基础模型之间的异构知识具有一

定挑战。若缺乏有效的知识对齐机制，w/o knowledge 
alignment 难以显著提升模型性能。第三，PrivateAI 大
幅提升了 w/o knowledge alignment 的效果，并显著优于

其两个消融版本。例如，在 EMR-Smoke 数据集上、隐

私预算设为 ϵ = 101.5 的情况下，PrivateAI 在利用异构

任务知识的效率上相较于消融版本最高提升 47.3 个

百分点。这一优势得益于分布式数据与基础模型知

识的有效对齐，并在训练过程中充分发挥二者的互补

性，从而增强隐私识别模型的学习效能。这些结果凸

显了 PrivateAI 在利用分散客户端的异构资源以构建

更加高效的隐私识别模型方面的显著潜力。

3. 6　代理数据集规模分析

本节进一步探究代理数据规模对 PrivateAI 的影

响，并在不同规模的任务数据条件下展开评估，同时

以 FedAdam 作为对照方法，如图 7 所示。实验结果表

明，随着代理数据量的增加，PrivateAI 的性能快速提

升，并在达到最优水平后趋于稳定。这是因为在代理

数据不足时，基础模型任务知识无法充分迁移；而当

代理数据过多时，基础模型容量成为瓶颈，从而限制

了隐私识别模型的进一步优化。这一发现表明，无需

收集海量代理数据来增强 PrivateAI 的性能，适量代理

数据（如 5 000 条）足以使 PrivateAI 显著超越基线方

法。其次，当标注任务数据稀缺时，代理数据带来的

增益尤为突出。例如，在仅有 L = 100 条标注任务数

据，在 EMR-Cardiac 数据集上以隐私预算 ϵ = 1 进行实

验时，PrivateAI 的性能随代理数据增加从 67.4% 提升

至 86.0%。额外代理数据有效促进了基础模型知识

的迁移，从而缓解了标注数据不足带来的性能下降。

综上所述，PrivateAI 能较好地适应真实场景中的数据

约束，在仅依赖适量代理数据补充的情况下，即使标

注任务数据有限，仍可保持优越性能。

3. 7　计算效率对比

本节对多种方法在设备端与中心服务器端的开

销进行了评估，从而消除在计算效率方面的潜在顾

虑。在用户设备端，设模型参数数量为 d，本地样本

数为 S。由于 PrivateAI 与基线方法均仅在本地设备

上独立模型训练，故其计算复杂度相同，可表示为

O(Sd 3 )，其中O(d 3 )表示在单个数据样本上训练模型

的计算复杂度。在服务器端，基线方法仅执行模型聚

合操作，计算复杂度为 O(Kd)。相比之下，PrivateAI
除聚合本地模型外，还需整合基础模型的推理结果并

图6　PrivateAI 的消融实验

Figure 6　Ablation study of PrivateAI
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在代理数据上进一步训练全局模型。其额外计算复

杂度包括 O(HP) 与 O(Pd 3 )，其中 P 表示代理数据规

模。由此，PrivateAI 在服务器端的总体计算复杂度可

表示为O(Kd + PH + Pd 3 )。由于该复杂度的主要部分

由 O(Pd 3 ) 主 导 ，因 此 整 体 计 算 复 杂 度 可 近 似 为

O(Pd 3 )。需要指出的是，这部分额外开销主要来自

全局训练。在实际应用中，隐私识别模型多为小型或

中等规模，使得训练开销在现有服务器硬件条件下完

全可接受。综上，PrivateAI 不会增加本地设备的计算

负担，其在服务器端的额外开销也处于合理可控范

围。不同方法的计算复杂度对比如表 1 所示。此外，

在实际的高频聚合场景中，本文提出的 PrivateAI 方法

可以通过引入“低频蒸馏”机制，仅在部分模型聚合

轮次中执行基于蒸馏数据的额外训练，从而在充分发

挥大模型知识对分布式训练模型增强作用的同时，有

效避免整体训练开销的显著增加。低频蒸馏的执行

间隔为 Ikd，其取值范围为 [1¥)。我们进一步在实验

中给出了不同 PrivateAI 的额外计算开销与算法收敛

曲线（图 8）。实验结果表明，适当增大基于基准模型

知识的知识蒸馏间隔（如增加至每 40 轮对齐 1 次），

可以在大幅度降低额外训练代价的同时改善模型的

训练效果，最终，PrivateAI 方法即便仅在少量采样聚

合轮次中进行蒸馏训练，也能在极小的额外计算成本

下显著提升模型的训练效果与收敛稳定性。

3. 8　知识对齐超参数影响分析

本文提出的 PrivateAI 方法通过在代理数据集上

对基础大模型中蕴含的通用隐私识别知识进行蒸馏，

构建轻量化的蒸馏知识数据集，以增强分布式隐私训

练的效果。由于本地标注数据与基础模型蒸馏所得

隐私识别知识在表征形式与分布空间上存在显著差

异（分别编码于本地模型参数与蒸馏数据集中），Pri⁃
vateAI 引入了一种基于代理数据集的表征对齐与冲

突过滤机制，并通过超参数 μ控制冲突知识的过滤阈

值。该超参数 μ的取值介于［0，1］之间，其中 μ值越

大，表示仅当基于本地标注数据的预测结果 f 和基于

大模型知识的预测结果 f 高度一致时，蒸馏样本才会

图8　PrivateAI方法对超参数 Ikd的灵敏性分析

Figure 8　Sensitivity Analysis of the hyperparameter Ikd

图7　代理数据规模对PrivateAI的影响

Figure 7　Impact of proxy data size on PrivateAI
表1　不同方法计算复杂度在设备端与服务器端的对比

Table 1　Comparison of computation complexities on devices and servers
方法

FedAvg
FedAdam

FAFL
PrivateAI

设备端

O(Sd 3 )

O(Sd 3 )

O(Sd 3 )

O(Sd 3 )

服务器端

O(Kd)

O(Kd)

O(Kd)

O(Kd +PH +Pd 3 )
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被保留。为分析该超参数对算法分析的影响，我们继

续采用了 2 个数据集及 2 种典型的基准模型（Trans⁃
former、BERT）进行实验分析，图 9 给出了 PrivateAI 方
法在不同超参数 μ下的性能。结果表明，μ的取值在

不同数据集与模型架构下具有较好的稳定性与普适

性，当超参数 μ取值介于 0.8~0.9 之间时，PrivateAI 算
法普遍取得了最优性能。在本文中，μ设置为 0.9，用
以过滤掉冲突较为严重的知识样本，从而避免错误知

识干扰模型训练，同时保留具有一定差异的样本，以

提升模型的收敛效率与泛化能力。

3. 9　本地设备数目的影响

本节进一步评估了本地设备数量对 PrivateAI 性
能的影响，并在两种不同条件下进行了实验。首先，

在每个本地设备所持有的训练样本数量固定（记为

S）的条件下，分别就 S = 10、20 两种情况评估设备数

量 K 的影响（如图 10 上部分）。实验结果表明，随着

设备数量的增加，PrivateAI 的性能逐步提升。这一现

象可归因于更多设备提供了更大规模的训练数据，从

而提升了模型学习效果，也再次印证了设备间协同对

于构建高效智能系统的重要性。其次，在总可用训练

样本在总数量 L 固定时，分别就 L =  1 000、2 000 的两

种情况分析设备数量 K 的影响（如图 10 下部分）。结

果显示，当 K 较小时，模型性能随设备数量增加而提

升，这是由于更多设备能够更好地抵消 LDP 噪声在

聚合阶段的影响。当 K 进一步增强时，若总样本量

充足（L =  2 000），PrivateAI 的性能仍然能够持续提

升；但在总样本量有限（L =  1 000）时，性能则会出现

小幅下降，这是由于单设备可用样本量过少导致的训

练不充分。综上所述，设备数量的变化仅对 PrivateAI
的性能产生轻微波动，该稳定性得益于基础模型先验

知识的引入，其在任务数据知识退化的条件下显著增

强了模型训练的鲁棒性。

3. 10　代理数据集分布影响的初步分析

PrivateAI 的核心机制在于从基础大模型的推理

行为中提炼隐私识别知识，并基于代理数据集 P 进行

蒸馏，从而实现知识的轻量化迁移与分布式隐私模型

的增强。代理数据集在其中起到“知识载体”的作

用，其分布特征直接决定了蒸馏知识与目标应用数据

的表征一致性，影响了 PrivateAI 方法的性能。为了评

估上述影响，我们进一步采用“通用对话”类数据集

AIxBlock 作为代理数据，从中采样了 5 000 条英文对

话样本作为代理数据，上述数据集覆盖了用户的姓

名、邮箱、卡号等多维度隐私敏感信息，用于蒸馏

GPT-5 的隐私识别能力。我们基于 EMC-Smoke 数据

集及 Transformer 模型进行模型训练及实验评估，相关

训练结果如表 2 所示。结果显示，当代理数据与目标

应用数据在分布上存在显著差异，模型的训练效果受

到明显影响，性能有所下降。然而，与完全不使用知

识蒸馏的基线相比，即便代理数据集与目标数据存在

异构性，引入代理知识仍能带来整体性能的提升。进

一步验证了本文方法在跨领域场景下的有效性与价

值。此外，我们也承认本文所提出的 PrivateAI 方法的

图9　PrivateAI方法对超参数μ的灵敏性分析

Figure 9　Sensitivity analysis of the hyperparameters μ

图10　在固定本地、全局样本规模下设备数量对 PrivateAI 的影响

Figure 10　Impact of the device sizes on PrivateAI under a given local 
sample size or global sample size
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一个重要局限性：分布式训练模型性能优势依赖于代

理数据集 P 的选取。虽然 PrivateAI 在同域场景中表

现出显著优势，但在跨域应用中，其性能会随着代理

数据与目标领域分布差异的增大而下降。然而在实

际场景中收集与应用数据分布、领域接近的代理数据

集通常是切实可行的，可通过以下 2 方面手段应对上

述挑战：

（1）基于公开数据近似，通过收集与目标领域特

征一致的开源语料或公开样本，构建与目标任务更贴

近的代理数据集。

（2）基于语料合成，利用大模型生成与目标领域

分布相似的合成语料作为代理数据，从而在保持隐私

安全的前提下提升知识蒸馏的对齐性与有效性。

上述策略可在一定程度上降低 PrivateAI 对代理

数据分布的依赖，提升其在跨领域任务中的适用性。

4　结论

本文提出了一种新型隐私保护协同学习框架 Pri⁃
vateAI，旨在保障在线生成式人工智能应用中的隐私

安全。该框架能够协同利用分布式数据和基础模型

中蕴含的丰富知识来训练隐私识别模型，同时保护训

练数据中的隐私信息。通过在两个真实世界数据集

上的大量实验，本文验证了 PrivateAI 框架所学习的隐

私识别模型在隐私保护成功率方面相较于现有最优

隐私保护机器学习方法提升 53.7个百分点。PrivateAI
方法为在线人工智能应用用户隐私泄露问题提供了

有效的解决方案，成功打破了隐私困境。此外，本研

究还实现了对多源异质知识的高效提取与融合，突破

了现有方法仅能利用编码于同质化载体知识的限制，

大幅度提升了知识迁移的效率。总体而言，PrivateAI
不仅是一个具有实用价值的隐私保护框架，也为研究

人员重新思考机器学习范式、探索分布式智能协同的

可能路径提供了重要启发。此外，分布式训练模型性

能优势依赖于代理数据集的选取。虽然 PrivateAI 在
数据同分布场景中表现出显著优势，但在跨域应用

中，其性能会随着代理数据与目标领域分布差异的增

大而下降。然而，在实际场景中收集与应用数据分布

接近的代理数据集通常是可行的，具体可以采用以下

两种方案实现。一方面，基于公开数据近似，通过收

集与目标领域特征一致的开源语料或公开样本，构建

与目标任务更贴近的代理数据集。另一方面，基于语

料合成，利用大模型生成与目标领域分布相似的合成

语料作为代理数据，从而在保持隐私安全的前提下提

升知识蒸馏的对齐性与有效性。通过采用上述策略，

可以在一定程度上降低 PrivateAI 框架对代理数据分

布的依赖性，从而有效提升其在跨领域任务中的泛化

能力与适用性。
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